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Blackout: not so unusual events … & correlated

Power Grid infrastructure is highly 
vulnerable to targeted terrorism attacks 

10% of nodes 50% of nodes

Nb. of Targeted Attacks Nb. of random failures

Grid Efficiency Grid Efficiency

Experience from ISO/TSO Colombia:
We particularly coordinate the operation with the army in conflict zones and also 
establish for the regions which are under attack an analysis of contingency n‐2 or n‐3.



To reproduce “the life of a power network” over a large sequence of events with a SOC phenomenon
 1 fast dynamic, i.e. avalanche phenomena  (sequence of events, time resolution: second, minute)
 1 slow dynamic (sequence of events, time resolution : day)

Statistical Power Flow Model : a way to quantify risk

Universal behavior

Self Organized Criticality – Power Flow model

Power Grid

Power Grid + random  events

Improvements in operating policies,  
maintenance, equipment, controls, …

DC/AC Power Flow + optimization

+ Statistical Estimation

+ Decision support Feedback 

Power Grid + random  events + environment



Self‐Organized Criticality (SOC)

Sandpile model: 2 dynamics & 2 opposing forces

Analogy between Sandpile and Electrical Grid dynamics

 slow dynamic: continuous pouring of sand
 fast dynamic (avalanche)

• oscillating variations of the slope of the sandpile
• avalanche phenomenon to reach a new equilibrium status: Self Organized Criticality

Power system Variables Sandpile
fractional overloads system state gradient profile
load increase driving force addition of sand
line improvements relaxing force gravity
line limit or outage event sand topples
cascading lines cascade avalanche

The grid is a dynamic system, managed by two opposing forces (load plan and “response to incident"), in the 
critical regime or not (subcritical, critical, super‐critical)

The power law behaviour observed experimentally finds its origin in this competition (universal behaviour)

P. Bak, 1987
I. Dobson, 2000



thermal limitation Voltage drop limitation stability limitation

SOC regime

« normal » regime

Transmission
Capacity

renorm
alization

Power network

Power 
network & 
environment

SOC limitation: power grid stress (with scale invariance) with feedback reaction

SOC regime limitation

SOC regime: 
 power grid interacts with its surrounding and is close to its limits operating condition
 feedback reaction to any dysfunction can be operational policy control (control room), 

human intervention, maintenance operations, planning policy ... and can be quantified. 

Iteration

SOC regime

“normal” regime

A

B

To reach the SOC regime: put the power grid under maximum stress where any 
random event can produce a minor failure or a major failure all over the network. 

power grid with its distribution of generation sources and load 
demand, its configuration of maximal power flow lines, corresponds 
to the well‐known (DC /AC) power flow analysis where contingencies 
and security analysis are deduced (N‐1 secure generation day‐ahead 

dispatch for power systems, day‐ahead electricity markets …).



Statistical Power Flow Model (DC or AC SPFM)

SPFM model is based on a Optimal Power Flow resolution with variables of interest, the evolution of the 
load (nodes) and the improvement of the network (lines)

Failures or external events are randomly generated (Gaussian or not)

SOC regime limitation:

from historical data & generation /load plan

Immediate strategy response & delayed strategy response

Sequence of events



DC SPFM: General Algorithm

Identification of 
overloaded lines Blackout occurrence

Data recording

YES

NO

Load demand shedding and/or 
generation re‐dispatch (OPF cascade)

Computation of power 
demand shedding ( PDk )

Test on the occurrence
of line trips ( pfr

0 )

Test on the occurrence
of overloaded line trips ( pfr

1 )

Iteration k

Increase of the mean 
power demand (  )

Variations of the
power demand ( k )

Computation of the 
maximal power margin ( PGk )

Increase of the
maximal power margin (  )

Computation of the
operational power margin (  )

Improvement of lines if  occurrence of
a blackout at iteration (k‐1) (i, a, a)

Computation of generator 
economic dispatch ( OPF eco )

Final load demand shedding and/or 
generation re‐dispatch( OPF final )
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DC SPFM: Slow dynamics
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Mean power demand
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Daily power demand
Mean power demand

Mean power demand evolution 

Power demand random variation

power network evolution:  load  power demand & power generation capability increase
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DC SPFM: Slow dynamics

we keep a constant minimal power margin



immediate strategy approach (at k + 1)
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Delayed strategy
Immediate strategy

line impedances adapted to be coherent 
with line maximal flux improvement

network improvement strategy: feedback actions done by TSO to improve the behavior of network

DC SPFM: Slow dynamics
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DC SPFM: Slow dynamics

Generation economic dispatch is performed in order to determine, on the basis of generation costs, 
the generator dispatch that will be considered during the following cascade phenomena step. 

Optimal Power Flow (OPF eco), to minimize a given cost objective function.
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DC SPFM: Fast dynamics

Cascade phenomena are consequence of initial tripping events occurring in the network (line tripping 
occurrences). ‐> could be associated to weather conditions (e.g. storms), network bad maintenance (e.g. 
line contacting trees, aged components), human errors, network attacks (e.g. terrorism actions), …
initial line tripping events are depending on a given line fault probability introduced through a constant 
initial fault probability  associated to each line .
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Load power demand shedding and/or generation power re‐dispatching process
During cascade phenomena, power flowing through lines cannot be controlled and could be greater than 
maximal allowed power flows.
As far as one or several lines tripped, it could be necessary to re‐dispatch generation power and, 
potentially, to shed load power demand to assure network stability (OPF)

DC SPFM: Fast dynamics
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DC SPFM: Slow dynamics

When the cascade phenomena phase ended, we compute the network final power balance (final load 
power demand shed and/or generation power re‐dispatch) taking into account the tripped lines.
As far as one or several lines tripped, it could be necessary to re‐dispatch generation power and, potentially, 
to shed load power demand to assure network stability (OPF)
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Power demand shedding event is identified when the amount of shed power demand is greater than a 
defined shed power demand threshold
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To get a distribution of line maximal capacities which set the power network in maximal stress operating 
conditions, corresponding to the natural SOC behavior observed from real historical data analysis

A constant ratio between the sum of line power flow maximal capacities and the sum of node load 
demands

A constant mean lines loading rate



To determine the distribution of line maximal transmission capacities 

network topology

final power demand set point

final generation power dispatch set point 
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The main assumption made is that most of information about system behavior can be deduced from the 
SOC condition setting process, computed for given power demand set point, given generation dispatch 
set point and given network topology, corresponding to the studied day‐ahead network operating 
conditions

Case of the Colombian Electrical Network, with high voltage (i.e. 110 kV, 220 kV and 500 kV) transport 
network 392 buses (or nodes), 94 “generator” nodes, 647 lines

3 generation dispatches:
• “Ideal Dispatch” (ID), only economical cost objective as well as areas power balance constraints. 

This dispatch is optimal from an economical point of view. However, it does not consider any 
network constraints and must be assessed in this sense

• “Network Dispatch” (ND) with network topology constraints, such as line maximal 
transportation capacities and N‐1 contingency, in a simplified DC based approach

• “Coordinated Dispatch”, which takes into account additional network requirements (e.g. 
voltage and stability constraints), while seeking being as close as possible to previous dispatches 
for minimizing the “cost loss” due to dispatch modification

Application to day‐ahead risk assessment



Day 1 characterized by:

• A high level of power demand (stressed network) 

• A power generation dispatch based on both hydraulic and thermal plants

• The three generation power dispatches are considered and compared

Day 2 characterized by: 

• A lower power demand level

• A more hydraulic based power generation dispatch

• Only “Ideal” and “Coordinated” generation power dispatches are considered and compared
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No generation power re‐dispatch is considered (i.e. maximal generation power limit is set equal to 
the initial generation dispatch)

No line maximal transmission capacity constraints are considered during cascade phenomena

Application to day‐ahead risk assessment



DC SPFM input parameters setting

Day 1 with higher power demand level and N‐k contingencies

“Network Dispatch” issued from Colombian TSO database



Day 1: Simulation results for N‐k contingency
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Day 1: Simulation results for N‐k contingency
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Day 1: Simulation results for N‐k contingency
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Day 1: Simulation results for N‐k contingency
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Day 1: Simulation results for N‐k contingency



Cascading phenomena
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Day 1: “Network Dispatch”: Fast dynamics cascade analysis
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Day 1: “Network Dispatch”: Fast dynamics cascade analysis
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Day 1: “Network Dispatch”: Fast dynamics cascade analysis
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Day 1: “Network Dispatch”: Fast dynamics cascade analysis
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Day 1: “Network Dispatch”: Fast dynamics cascade analysis



Day 1: “Network Dispatch”: Fast dynamics cascade analysis



Comparison of the three dispatches
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• 11.9% generated power modification from “Ideal” to “Network” 
• 2.3% generated power modification from ”Network” to “Coordinated”
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Comparison of shed load power demand distributions: N‐1 contingencies
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Comparison of SOC condition characteristics parameters
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Day 2: Day‐ahead successive generation dispatches

Comparison of the two dispatches

0 10 20 30 40 50 60 70 80 90 100
-500

-400

-300

-200

-100

0

100

200

300

Generator number

Ge
ne

ra
te

d 
po

w
er

 d
iff

er
en

ce
 (M

W
)
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21.8% generated power modification from “Ideal” to “Coordinated”
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Day 2: Day‐ahead successive generation dispatches
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